ChamberSign France

* Une autorité de certification delivrant
des certificats de signature
électronique

« Une Association creée en 2000 par
dix grandes Chambres de

Commerce et d’Industrie
Francaises



Les missions principales

Délivrer des certificats de signature électronique (qualifié
par LSTI, seul organisme habilité par I’état francais pour délivrer
des certificats de conformité pour les prestataires de services de
confiance (RGS).

Accompagner les entreprises et les collectivités sur les
usages de la signature électronique et le déploiement de
certificats.

Rechercher des solutions appropriés aux besoins des
entreprises (Photos certifiés, certificats personnes
physiques (contrats de travail)).

Assurer un service Hotline aupres des utilisateurs
(porteurs de certificats).



PRESENTATION DE L’ACTIVITE

Une activité des CCl qui bénéficie d’'une structure commune de
gouvernance et de moyens: l'association «ChamberSign France »

Autorité de certification agréée, ChamberSign France:

- est Tiers de confiance de I'Etat et, a ce titre, répond aux
exigences du Référentiel Général de Sécurité ( RGS)

- s‘appuie sur le réseau consulaire qui réunit 129 bureaux
d’enregistrement (BE) et 300 collaborateurs accrédités pour
délivrer les produits

- se porte garante et est responsable de la validité des certificats

gu’elle émet et gere, chaque BE propose aux entreprise de son
territoire les produits et solutions de I’association




LE BE DE LA CCI PARIS-ILE-DE-FRANCE

La CCIR est I'une des 10 chambres fondatrices de ChamberSign France CSF
créée en 2001:

*elle est Membre du Comité exécutif CSF
*elle détient 2 postes au CA de CSF
*elle déploie son action sur les départements de |'lle-de-France

Nos valeurs : écoute et service client

@INous pouvons délivrer un certificat en moins de 48 heures (exclusivement
sur rendez-vous et dossier complet)

@l Nous pouvons aussi délivrer des certificats chez le client

@l Nous assurons en grande partie notre propre hot line : fidélisation des
clients



Certificat numérique

Le certificat est une carte d’identité numérique utilisant des
mécanismes de cryptographie permettant :

e d’identifier et authentifier une entité
(un individu, une organisation, un actif...) ;

 de signer numériquement ;
e de chiffrer du contenu.

La signature electronique
A la méme valeur juridique que la signature manuscrite

* Elle garantit I'identité de la personne

- Elle garantit I'intégrité des échanges de données sur
Internet



Format du certificat

Le certificat au standard X.509v3 (RFC 5280) est composé de :
Un bi-cleé ;

Des données d’identité et techniques.

PARTIE PUBLIQUE DU CERTIFICAT

f \
\ @ ) r TH LI
\fvu Données d’identité :
Nom de I'entité, organisation, fonction, ville,
Cle privee pays, email

/\'\L__L_ Données techniques:
® J Clé publigue et type, algorithmes
w utilisés, fonctions crypto autorisées,

Clé publique n° de serie, dates de validite, ...




Proprietés de la signature numérique

Authentique : L'identité du signataire est retrouvée de maniere
certaine.

Infalsifiable : La signature ne peut pas étre falsifiee par
quelqu’un d’autre.

Non réutilisable: Elle fait partie du document signé et ne peut
étre appliquée a un autre document.

Inaltérable : Une fois qu'il est signé, on ne peut plus le modifier.
Irrévocable : La personne qui a signé ne peut le nier.

Clonable : Peut-étre copié numériquement sans perdre les
propriétés d’origine.



Exemples de signature électronique

%EITE WALLUT
Lyo

yon
[ 2012.08.29 08:41:07 +02'00" ¢
S I g n at u re p e rso n n e Sujet :SERIALNUMBER=0001, CN=Pierre WALLUT, T=Directeur Commercial et

Marketing, OU=Commercial, OU=CHAMBERSIGN FRANCE, OU=0002
43370247900026, O=CHAMBERSIGN FRANCE, L=LYON 2ZEME

o ARRONDISSEMENT, C=FR

p hys I q u e Emis par : CN=ChamberSign - Signature et authentification 2*, OU=0002

433702479, O=ChamberSign France, C=FR
Valide a partir du :2012.06.12
Valide jusqu'au :2015.06.12
Numéro de série 11127 A2DC 64CC 4E4D 6AD3 19E1 8828 4717 1E57
Empreinte numeérique :39B8 59C7 6B68 EF19 065B 8EA3 604D B86F 14A3
94D1

Pierre VWallut

W-AA——

A ChamberSign

2013.01.11 08:55:55 +01°00

Autorité de certification des CCI

Signature personne
morale

RSIGN

( cachet serveur)

mérique AE9E ATCI TATA
B1D3 34A2 TA40 CE23 300

V an ChamberSign %

Signature numerigue de
CHAMBERSIGN FRANCE

DM - cn=CHAMBERSIGN

FRAMNCE, c=FR, I=PARIZ
o=CHAMBERSIGN FRﬁ{ Signature valable
ou=GENERAL,
email=reveyrand@yon.cci.fr,

seriaiNumber=43370247200018
Date : 2013.01.11 09:15:42

+01°00°



Dynamique de la signature

Geénéral | pétails | Chemin daccés de certification |

| Général | Détails |Chemin d'accés de certification |

|-__a | Informations sur le certificat

Ce certificat est congu pour les riles suivants :
» Toutes les stratégies d'application

* Consultez la dédaration de I'autorité de certification pour plu

Délivré a: Pierre WALLUT

Délivré par: ChamberSign - Signature et authentification 2*

Valide du 12/ 06/ 2012 au 12/ 06/ 2015

[ Installer le certificat... ]I Dédaration de |‘metteur I

En savoir plus sur les certificats

Afficher : [<Tout> v]

Champ Valeur

D\c‘ersion V3
[=]Numéra de série 1127a2dc64cc e 4d6ads...
@ Algorithme de signature sha256R5A
DAIgoriﬂﬂme de hachage del... sha25s

Emetteur ChamberSign - Signature et au...
D\c‘alide & partir du mardi 12 juin 2012 08:14:23
B\c‘alide jusqu'au vendredi 12 juin 2015 08: 14:23
=l et NN1_Pierre WAL LT Nirects

sha2S6RSA

Modifier les propriétés. .. Copier dans un fichier...

En savoir plus sur les détails du certificat.




La preuve en électronique

Textes de loi :

Les articles 1316 et 1317 du code civil relatifs a la
preuve, établissent I’équivalence de I’écrit
électronique et de I’écrit papier.

(modifié par la Loi N° 2000-230 du 13 mars 2000.)

Article 1316 « L'écrit sous forme électronique est admis en
preuve au méme titre que l'écrit sur support papier, sous
réserve gue puisse étre dament identifiee la personne dont
il @émane et qu'il soit établi et conservé dans des conditions
de nature a en garantir I'integrité »
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Différents usages d’un certificat

DEMATERIALISATION ADMINISTRATIVE

Appel D’offre et SIV
Réponses aux

marchés publics

Net Numéro
entreprise Unique
Dématérialisation

contrdle de légalite: Le compte :

Biocides
comptabilité public: Simbad

Dématérialisation

Helios

Insee, Pro Douane, ...

DEMATERIALISATION
ORGANISATIONNELLE

Signature de documents:
* Courriels
* Parapheur

Les applications métiers:
» Facturation
* Bulletin de salaire
* Courriels
* Circuit documentaire
* Autres

L’archivage dynamique:
L’Espace Sécurisé Certifié
SECURIO

Le « nomadisme » sécurisée
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Information a intégrer

L 'original d’'un document
dématérialisé
( sa valeur juridique)
est .

sa forme numerique
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Réponse ChamberSign

Securio

Egpace
Sécurise

un espace numerique securise
avec une preuve d’antériorité,
protection de la vie privée

L’espace Sécuriseé

Certifié
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Utilité d’un espace sécurisé SECURIO

 Un espace d’archivage

* Un espace sécurisé
( acces obligatoire avec un certificat
soit professionnel, soit particulier)

« Un espace communicant
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L'usage d’un espace sécurisé SECURIO

Connecteur d’échange du Sl de I'entreprise

Coffre-fort
Client 1
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Archivage juridique et valeur probatoire

Le stockage des données sur un simple disque dur d’ordinateur
ou serveur n’offre pas les garanties d’intégrité, de tracabilité, de
pérennité et de confidentialité attendues d’un systéme d’archivage
électronique.

Afin de satisfaire aux besoins du domaine de I’archivage, la notion
rassurante de « coffre fort électronique » a été créé pour stocker
des fichiers repondant a ces garanties.

La conservation des documents dans un coffre fort électronique
permet de donner une valeur probatoire , en regard de l'article
1316-1 du code civil qui dispose que « lPécrit sous forme électronique
est admis en preuve au méme titre que I’écrit sur support papier, sous
réserve que puisse étre dument identifiée la personne dont il émane, et qu’il
soit établi et conservé dans des conditions de nature a en garantir
Iintégrité »
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SECURIO Archivage et partage

/ * De fagon sécurisée, fiable, parfois sur de tres longues durées
* De facon a disposer de preuves reconnues :
* du dépot a une date déterminée,
* de la conservation sans modification depuis le dépot,
* de la conformité ou pas a une version présentée par ailleurs.
*  Auxquels on souhaite pouvoir accéder aisément, selon

* le niveau de confidentialité du document
\ * des autorisations d’acces adaptées aux besoins

\

/

IL PERMET DE CONSERVER TOUS LES EVENEMENTS ET LEURS PROPRIETES :

Action, session de travail, intervenant, date et heure, identifiant du fichier, résultat de I'action

C IL PERMET A TOUT MOMENT DE POUVOIR REPRENDRE LES DOCUMENTS: LA REVERSIBILITE
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EN RESUME

SANS

LIDENTITE N'EST PAS ASSUREE,
LE CONTENU PEUT-ETRE MODIFIE

EMETTEUR RECEPTEUR

Echange non sécurisé  pgcepreur
= RISQUES

p 2
ECHANGE  (Guame:rSin
..o SECURISE o ig

N

L'INTEGRITE DE VOS DOCUMENTS N'EST PAS GARANTIE, "
ILS N'ONT PAS DE VALEUR JURIDIQUE LINTEGRITE DE VOS DOCUMENTS EST GARANTIE



AVANT/APRES

q - -
Dnl:uments A

a slgner

E 1 4 W
Mlse sous pli o Affranchissement

Du]:u eﬁts
a archiver

Dn:uments
a classer

Aprés : une seule opération
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ROI d’'un document numérique signé

Exemples de réductions de couts avec la sig
- Courrier: entre 3.7€ et 4 € H.T.
* |mpression
 Mise sous pli et timbre
e archivage
 Recherche de dossier
- Facture: cela varie selon l'organisation de 4€ a 9€ H.T.
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Les produits ChamberSign pour répondre a la

dématérialisation

a Initio a Initio identité

RGS *
= Délivrance sans face a face
=  Support logiciel

Est utilisé a

= Pour les applications métiers
= Lorsque le risque d'usurpation d’identité est faible

= Lorsque l'usurpation I'identité engendre des
conséquences peu importante

@ Initio signature

RGS
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La gamme Audacio

@ Audacio @ Audacio identité

RGS **
= Délivrance avec face a face en CCI
= Support clé USB obligatoire

Est utilisé
= Pour les usages de plateformes de I'Etat
= Lorsque le risque d’usurpation d’identité est fort
= Lorsque l'usurpation l'identité engendre de graves

conséquences L

@ Audacio signature
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Jean-Marc COGE
Responsable DEPT ChamberSign
AAAAA / DDEVE

@ CCI PARIS ILE-DE-FRANCE

MERCI DE VOTRE ATTENTION
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